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Кибербезопасность.  

Мореходная астрономия как альтернатива GNSS в ECDIS при спуфинге и джамминге. 

Современные подходы к обучению и практическому применению 



Основная цель 

Решение проблем возможных киберугроз в открытом море.  

Методы постоянного контроля работы GNSS и ECDIS независимыми способами. 

Подготовка судоводителей, использование небесных светил для решения  

задач безопасности судовождения при спуфинге и джамминге. 

Модернизация навигационного секстана. 
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Права ООО «НАВГЕОЭКСПЕРТ» на проверку 
кибербезопасности  

www.navgeoexpert.info 
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        CIRM Guideline GL-002. 2020.  

«Implementing the CIRM Cyber Risk  Code of Practice for Vendors of  Marine Electronic Equipment and Services»  (р.19). 

«Руководство GL-002  CIRM по реализации киберрисков на практике для поставщиков морского электронного 

оборудования и услуг» 

Инциденты со спуфингом и помехами, которые уже произошли во всем мире, указывают 

на возможность  атак на системы позиционирования и навигации судов  
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Рекомендации IMO 

Угрозы ГНСС, акцент внимания 

1. Прибрежные районы – постоянный контроль места положения судна  визуальными и 

радиолокационными способами 

2. Открытое море - постоянный контроль места положения судна  независимыми 

астрономическими способами 

 

        MSC.1/Circ.1575. 16 June 2017 

 «Guidelines for shipborne position, navigation and timing (PNT) data processing»  

(p.31) «Руководство по обработке данных позиционирования места положения и времени»  
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Состав ECDIS  

        MSC.1/Circ.1575. 16 June 2017 

Ship Sensed Position  

A position as determined through the use of onboard equipment or information such as visual bearings, radar ranges, 

depth of water, radio direction finding, etc. 

This may also include astronomical observation 
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Требования IMO 

 

Требования Международной конвенции STCW с поправками 
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Обучение мореходной астрономии 

Альтернатива ГНСС в открытом море 

Компьютерный класс (тренажер) мореходной астрономии  
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Инновационное решение 

Научная новизна предлагаемых в инновационном проекте решений: 

• Новый прибор с автоматизацией съема измеренной высоты и времени наблюдений; 

• Передачи данных наблюдений на компьютер по беспроводному каналу связи; 

• Автоматизация расчета обсервованных координат места положения судна по астрономическим 

программам. Мгновенное получение альтернативной GNSS обсервации; 

• Контроль GNSS координат на электронной карте ECDIS. 

 

 

 
Рекомендации модернизации секстана 
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по Мореходной астрономии: 

• Моркнига 2020г. (Москва) – «Мореходная астрономия для начинающих судоводителей» (для средних 

учебных заведений) 

https://www.morkniga.ru/p838222.html 

• Директ Медиа 2021г. (Москва-Берлин) – «Мореходная астрономия» (для ВУЗов) 

https://biblioclub.ru/index.php?page=book&id=602378 

 

 

По электронной картографии 

Морсар 2017г. (Санкт-Петербург) – «Электронные картографические системы». 

https://imodocs.ru/k1_889.php 

 

Рекомендуемая литература автора 
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Приглашаем к сотрудничеству 
www.navgeoexpert.info 

 

Дмитрий Гагарский 

 
тел. +7 911 233 21 50 

Эл.почта     d.gagarsky@rambler.ru 

Спасибо за внимание! 
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